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PROYECTO DE LEY No. 4] DE 2026 SENADO

“Por medio de la cual se modifica la Ley 1273 de 2009 y se fortalece la sancién de
conductas delictivas cometidas mediante el uso de identidades digitales destinadas al
ocultamiento o suplantacion.”

EL CONGRESO DE LA REPUBLICA DE COLOMBIA

DECRETA:

}

~ Articulo 1. Objeto. La presente ley tiene por objeto establecer una circunstancia de
agravacion punitiva aplicable a las conductas previstas en el Titulo VII Bis del Cédigo
Penal cuando estas se cometan utilizando identidades dlgltales creadas o utilizadas con el
proposito deliberado de ocultar la identidad del autor o de suplantar a una persona
determinada, mediante la utilizacion de identidades falsas, ficticias, alteradas o
suplantadas. :

Articulo 2. Definiciones. Para efectos de la presénte ley, se entendera por:

- Identidad digital: Conjunto de datos, credenciales, atributos, perfiles, cuentas,
registros o cualquier otro elemento que permita identificar o individualizar a una“
persona natural o juridica dentro de entornos digitales, s1stemas informéticos o redes
de comunicacion.

- Identidad digital falsa: Identidad digital creada utilizando informacién inexistente,
ficticia, alterada o engafiosa, destinada a ocultar la identidad real de quien la utiliza o

~ainducir en error a terceros.

= Suplantacién de identidad digital: Utlhzacmn de los datos, atrlbutos imagenes,

. credenciales o cualquier elemento identificador de una persona natural o juridica con

. ".~el propdsito de hacerse pasar por ella en entornos digitales.

.= “'Ocultamiento deliberado de identidad: Conducta consistentes . en emplear
mecanismos tecnolégicos o identidades digitales falsas con el propdésito de impedir o
dificultar la identificacion del autor de una conducta punible.

- Cuenta digital: Reglstro creado en una plataforma, red social, aplicacién, servicio
digital o sistema informatico que permite a un usuario acceder, interactuar o reahzar

~ actividades dentro de dicho entorno.

. - Perfil digital: Conjunto de informacion- visible o asociada a una cuenta digital
mediante la cual un usuario se presenta o es identificado dentro de una plataforma
digital.

Articulo 3;_—Modiﬁcaci'6n‘ ‘del articulo 269H del (f'(’)il:igi')" Peh;i. Modifiquese el articulo
269H de la Ley 599 de 2000, adicionado por la Ley 1273 de 2009, el cual quedara asi:

Articulo 269H. Circunstancias de agravacién punitiva.-

"Las penas previstas en lo$ articulos 26YA a 269G se aumentaran de una tercera parte a la
mitad cuando: -
1. La conducta se cometa sobre redes o sistemas informéticos o de
comunicaciones estatales u oficiales. o del sector financiero. nacional o extraniero. (



" SENADOR
' Bogota, D. C., 22 de julio de 2026

Doctor.

DIEGO ALEJANDRO GONZALEZ GONZALEZ
Secretario General

Senado de la Republica

Asunto: Radicacion de proyecto de ley “Por medio de la cual se modifica la
Ley 1273 de 2009 y se fortalece la sancion de conductas delictivas
cometidas mediante el uso de tdenttdades dtgltales destinadas al
ocultamiento o suplantacion.” : '

Respetado secretario general,
En mi calidad de Congresista de la Reptiblica y en uso de las atribuciones que me han sido

conferidas constitucional y legalmente, me permito respetuosamente radicar el proyecto de
ley de referencia y, en consecuencia, le solicitamos se sirva dar inicio al trdmite legislativo"

respectivo. e,
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SENADOR

Se cause grave dafio a la economia nacional.

Se genere un riesgo para la seguridad o defensa nacional.

Se utilicen como instrumento datos personales de carécter sensible.
Se afecte la prestacion de servicios publicos esenciales.

Se trate de informacion que esté bajo reserva legal.

NN e

NUMERAL NUEVO. 9. Cuando la conducta se ejecute mediante la utilizacién
deliberada de una o varias identidades digitales falsas, ficticias o suplantadas,
creadas o empleadas con el propdsito de ocultar la identidad de] autor o facﬂltar la
comisién de la conducta punible.

Articulo 4. Sostenibilidad fiscal e implementacién institucional. La implementacién de
la presente ley se realizard con cargo a las apropiaciones presupuestales de las entidades
competentes, de conformidad con el Marco Fiscal de Mediano Plazo y el Marco de Gasto
de Mediano Plazo, sin que su aplicacién implique la creacién de nuevas entidades, la
modificacién de las plantas de personal o la autorizacion de gastos permanentes adicionales
no previstos en el Presupuesto General de la Nacion.

Las entidades responsables de la aplicacion de la presente ley ejerceran las funciones aqui
previstas dentro del ambito de sus competencias constitucionales y legales, mediante la
optimizacion de sus capacidades institucionales y la coordinacion interinstitucional.

Articulo 5. La presente ley rige a partir de la fecha de su promulgacion y modifica en lo
pertinente la Ley 1273 de 2009.
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PROYECTO DE LEY No. DE 2026 SENADO

Proyecto de Ley “Por medib de la cual .:ve modiﬁca" la Ley 1273 de 2009 y se fortalecen
las medidas frente al uso de identidades digitales falsas en la comisién de conductas
punibles”.

EXPOSICION DE MOTIVOS
1. OBJETIVO DEL PROYECTO DE LEY

El presente proyecto de ley tiene como propésito fortalecer la respuesta del ordenamiento
juridico colombiano frente a la utilizacién de identidades digitales falsas o mecanismos
de ocultamiento deliberado de la identidad en la comisién de conductas delictivas a través
de medios informaéticos. En particular, la iniciativa busca introducir un ajuste normativo
dentro del régimen de delitos informéaticos existente en Colombia, con el fin de reconocer
que el uso de perfiles falsos, identidades suplantadas o cuentas creadas con el propdsito
de ocultar al autor de un delito constituye una circunstancia que incrementa la gravedad
de determinadas conductas punibles realizadas en entornos digitales.

Desde la expedicion de la Ley 1273 de 2009, Colombia dio un paso significativo al
reconocer juridicamente 'los riesgos ‘asociados a la criminalidad informitica y al
incorporar en el ordenamiento penal una serie de conductas que afectan la
confidencialidad, integridad y disponibilidad de los datos y de los sistemas informéticos.
Sin embargo, el desarrollo acelerado de las tecnologias digitales y la masificacion de las
redes sociales han generado nuevas dindmicas delictivas que no siempre estaban previstas
con claridad al momento de disefiar dicha normativa.

En los tltimos afios se ha evidenciado un fendémeno creciente consistente en la creacion
deliberada de cuentas falsas, perfiles anénimos o identidades suplantadas que son
‘utilizadas como instrumento para la comisién de distintos delitos, tales como amenazas,
extorsiones, estafas, hostigamientos o fraudes informéticos. Estas practicas no solo
facilitan la materializacién de las conductas punibles, sino que ademés dificultan
considerablemente las labores de investigacion y judicializacion de los responsables.

El objetivo central de este proyecto de ley consiste, por tanto, en actualizar el marco
juridico vigente para reconocer que la utilizacion consciente y deliberada de identidades
“digitales falsas como mecanismo de ocultamiento constituye una circunstancia que agrava
la lesividad de determinadas conductas delictivas cometidas en entornos informaticos.
Con ello se busca fortalecer la capacidad del Estado para enfrentar estas formas
¢ontempordneas de criminalidad, garantizando al mismo tiempo el respeto por los’
principios constitucionales que rigen el derecho penal en un Estado social y democratico
de derecho. '

La iniciativa no pretende, en modo alguno, restringir el ejercicio legitimo de la libertad
de expresion, el derecho -a la privacidad o el uso del anonimato en internet como
herramienta de proteccion de la identidad en contextos legitimos. Por el contrario, el
proyecto se orienta exclusivamente a sancionar aquellas situaciones en las que la
identidad - falsa o suplantada se utiliza como instrumento para facilitar o encubrir la
comision de conductas delictivas, lo cual supone una afectacion directa a bienes juridicos
protegidos por el ordenamiento penal.
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De esta- rnaner’a el proyecto‘ de 'Vle‘y se inscribe dehtro del esfuerzo perrriane'nte"del‘f‘ '
- legislador por adaptar el derecho penal a las transformaciones sociales y tecnoldgicas; . -

asegurando que las herramientas juridicas existentes resulten adecuadas para enfrentar las .
nuevas mamfestacmnes de crlmmahdad que emergen en la era dlgltal '

2.' ' JUSTIFICACI()N

La transformacmn digital de la soc1edad ha. generado profundas oportumdades para el -
desartollo econémico, la partlclpacmn democratica y la.interaccién social. Sin embargo;
este mismo ‘proceso ha abierto nuevos escenarios para la comisién de conductas delictivas. -
que se valen de las caracteristicas propias del entorno dlgltal -entre ellas la pos1b111dad de
operar bajo 1dent1dades falsas 0 suplantadas : - :

’ El anonimato en 1nternet entendrdo ‘como la- pos1b111dad de interactuar sin revelar

necesariamente laidentidad real del usuario, ‘ha'sido h1stor1camente un elemento asocrado

a la libertad de-éxpresién y a la proteccmn de la privacidad. En diversos contextos, el

anonimato puede incluso resultar esencial para garantizar la part1c1pac1on de personas
que,-por razones politicas, sociales o personales, requieren mecanismos de proteccion
frente a eventuales represalias. No obstante, esta misSma caracterlstlca ‘puede ser
instrumentalizada por actores malintencionados que. buscan aprovechar la dificultad de ,

identificacién para cometer conductas 111c1tas - v : '

En el contexto colombiano se ha. observado un aumento significativo de' denuncias,
relacionadas con delitos cometidos a través de redes sociales, plataformas de mensajeria
y otros servicios digitales. En muchos de estos casos, los responsables recurren a la

- creacion de perfiles falsos o a la suplantacién de la identidad de terceros con el fin de

ocultar su Verdadera 1dent1dad y dlﬁcultar las labores de 1nvest1gac1on de las autorldades'
competentes :

B El uso de 1dent1dades dlgltales falsas no constltuye umcamente una forma de anonlmato o
sino que en multlples ocasiones se convierte en ‘un instrumento activo para poten01ar el

dafio causado por la conducta delictiva. Un perﬁl falso puede ser utilizado para engafiar
a victimas en esquemas de estafa, para realizar amenazas o extorsiones sin que el autor
sea facilmente identificable, para Hostigar a una persona de manera relterada 0 para

' mampular 1nf0rma010n con fines fraudulentos

'Ad1c1onalmente la utilizacién de 1dent1dades suplantadas 1mp11ca una doble afectac1on _
juridica. Por una parte; se produce el dafio derivado de la conducta principal que se comete. -

através de medios dlgltales y por otra, se vulnera el derecho de la persona cuya identidad
es ut1llzada sin autorizacion, lo cual puede generar consecuencias reputacronales :
patrrmomales 0 1ncluso penales para la Vlctlma de la suplantacwn S

‘En_ este contexto resulta razonable que el leglslador cons1dere el uso dehberado de
identidades falsas como una circunstancia que incrementa la. gravedad de la conducta. -

delictiva, en la medida en qué introduce: un ‘elemento: adicional “de planeac1on‘
ocultamlento y sofisticacion que drﬁculta la actuacion- de las autorrdades y aumenta el

riesgo para las victimas.
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" La propuesta legislativa responde precisamente a esa necesidad de actualizacion

- normativa. El derecho penal colombiano ha reconocido histéricamente la existencia de
circunstancias de agravacién punitiva cuando el autor de un delito emplea medios que
Jincrementan la peligrosidad de la conducta o que dificultan la accién de la justicia. Bajo

~ esta logica, el uso de identidades digitales falsas con fines delictivos puede entenderse
como una modalidad contemporanea de ocultamiento que amerita un tratamiento juridico =
especifico. - '

La iniciativa también busca enviar un mensaje claro a la ciudadania sobre la
responsabilidad asociada al uso de herramientas digitales. Internet no constituye un
espacio ajeno al derecho ni un escenario donde las normas pierdan vigencia. Por el
contrario, el entorno digital forma parte ‘integral de la vida social contemporanea y, por
tanto, debe regirse por los mismos pr1nc1p1os de responsabilidad y respeto- por los
derechos de los demas. :

En» ese ‘sentido, el proyecto de ley pretende contribuir a la ¢onstruccién de un.entorno
digital més seguro, en el cual los ciudadanos puedan interactuar con mayor confianza y
donde las autoridades cuenten con herramientas juridicas adecuadas para enfrentar las
formas emergentes de criminalidad informética.

3. MARCO NORMATIVO

El presente proyecto de ley se inscribe dentro del marco constitucional y legal que regula
la proteccion de los derechos fundamentales, la persecucion de las conductas delictivas y
la regulacmn de los- entornos digitales en Colombla

' I*n prlmer lugar la 1n101at1va encuenti*a sustento en los principios consagrados en la
Constituciéon Politica de Colombia de 1991, particularmente en aquellos que establecen
el deber del Estado de proteger a todas las personas en su vida, honra, bienes y demas
derechos. La Constitucién reconoce ademds la 1mportan01a de garantizar la libertad de
~ expresion y el derecho a la intimidad, lo cual exige que cualquier intervencion del ’ ‘ |
legislador en materia de regulacion digital sea cuidadosamente disefiada para evitar - : -
restricciones indebidas a estos derechos fundamentales. : ’ ‘

'El derecho penal colombiano, por su parte, se eéncuentra estructurado principalmente en

* el Codigo Penal Colombiano (Ley 599 de 2000), el cual establece las conductas punibles,

- las penas- correspondientes y las circunstancias que pueden agravar o atenuar la
responsabilidad penal. Dentro de este marco normativo se incorporé posteriormente el
régimen de delitos informaticos mediante la expedicién de la Ley 1273 de 2009, que
introdujo en el Cédigo Penal un conjunto de disposiciones orientadas a proteger los -
sistemas informéticos, los datos y la 1nforma010n dlgltal frente a diversas formas de ataque
0 manlpulacmn 1ndeb1da ’ .

La Ley 1273 de 2009 representé un avance significativo al reconocer juridicamente las
partlcularldades de la crlmlnahdad informatica y al adaptar el derecho penal colombiano
a las nuevas realidades tecnologlcas No obstante el desarrollo posterior de las



' SEﬂADBR

- platafonnas dlgltales las redes soc1a1es y los 31stemas de comumcacmn en hnea ha et BT

"generado nuevos escenarlos que plantean desafios ad1c1ona1es para el leglslador

- Entre d1chos desaflos se encuentra pre01samente la utlllzacmn de 1dent1dades d1g1tales.’:7 PR

~ falsas como mecanismo para facilitar la comisién de- delitos: -Si bien el ordenamiento .
juridico contempla conductas relac1onadas con la suplantacion de identidad y el fraude

informético, la practica’ demuestra ‘que la creacion sistematica - de perﬁles falsos.en .

plataformas digitales se ha convertido en una herram1enta recurrente para encubnr la.
autoria de multlples conductas dellctlvas SN ' :

= En este. contexto el proyecto de ley propone reahzar un ajuste dentro del. marco normat1v0 :

vigente con el fin de reconocer exp11c1tamente el uso de identidades dlgltales falsas como

Una circunstancia:que incrementa la- gravedad ‘de determinadas’ conductas -cometidas

mediante medios informaticos: Esta’ modificacion se plantea dentro de; la estructura.
- existente del- Codlgo Penal, respetando los pr1nc1p10s de-legalidad, t1plc1dad estr1cta vy
4propor01ona11dad que orlentan el derecho penal contemporaneo SR

- De esta manera, Ia 1n101at1va busca fortalecer el reglmen _]urldlCO de los. dehtos,
_informaticos sin -alterar los' principios fundamentales que- rigen el sistema penal

colombiano, manteniendo..un equilibrio ‘adecuado - entre ‘la necesidad ‘de perseguir -~
eficazmente las conductas dehctlvas y la obhgacmn de proteger los derechos y hbertades,f G

" de los c1udadanos

4. ANTECEDENTES DEL:PROYECT()TDE'ILEY N

El fenomeno de la crlmlnahdad 1nformatlca ha sido objeto de. crec1ente atenc1on por parte.
--de los Estadosy de la comunldad internacional durante las ultlmas décadas. En Colombia,
la adopcmn de la Ley 1273 de. 2009 representd el primer esfuerzo sistematico- por -

incorporar dentro del derechor penal una serie.de conductas espec1ﬁcamente relacmnadas: _—

" . con el uso 1ndeb1do de tecnolog1as dela mformacmn

' Desde ¢ entonces, el pais ha' experimentado una eXpansi()n significativa en el acceso @ * -

* internet, el uso de teléfonos inteligentes y la participacién en plataformas dlgltales Este -

- proceso-ha transformado’ profundamente las formas de interaccion social, comerc1a1 v

" politica,: generando nuevas oportumdades pero tamb1en nuevos rlesgos a5001ados al uso
1ndeb1do de las tecnologlas : : - e

En partlcular el crecnmento de.las redes 5001ales ha permltldo que mlllones de personas L
participen: activamente en espacios de comumcacmn d1g1tal Sin embargo estas mismas-
- plataformas han- sido’ utilizadas- en algunos. casos para desarrollar esquemas de fraude,’
.extorsion, host1gam1ento 0 mampulacmn mformatlva med1ante la creacmn de 1dent1dades
ficticids ola suplantacmn de usuarlos reales R ¢

Dlversos 1nformes 1nst1tuc10nales y pronun01amlentos de: autorldades encargadas de la o
investigacién de delitos informaticos han- sefialado” que “una parte. ‘importante delas -
. conductas ilicitas-en- entornos’ digitales 1nvolucra el uso de cuentas falsas-o perﬁles;
f creados con 1nforma010n ﬁctlcla Estas herram1entas perrnlten a. los dehncuentes ocultar
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su identidad real mult1p11car su presenc1a en plataformas dlgltales y dlﬁcultar la
trazablhdad desus act1v1dades B3 .

La dlscuswn pubhca sobre este- fenomeno ha puesto de relieve la necesidad de fortalecer -
las herramientas juridicas disponibles para enfrentar estas practicas. No se trata de
 criminalizar el anonimato en internet, sino de reconocer que cuando este se utiliza de
manera deliberada para facilitar la COIl’llSlOIl de delitos se conv1erte en un elemento que '
agrava la pehgros1dad dela conducta ‘

El proyecto de ley surge premsamente de esa reﬂex1on buscando ajustar el marco
" normativo  existente para responder de manera mas efectiva a estas dindmicas
contemporaneas de criminalidad digital. La iniciativa parte del reconocimiento de que el

derecho penal debe evolucionar junto con-la sociedad, adaptindose a los camblos

tecnologlcos sin perder de vista los principios garantlstas que lo caracterizan.

- Con base a ello se solicitd formalmente al Ministerio de Justicia 'y del Derecho concepto -
de politica criminal. El ministerio sefialé que no se evidenciaban incompatibilidades entre. -

“la iniciativa y la ‘Constitucién Politica, reconociendo que corresponde al legislador -
-determinar 1a conveniencia de incorporar una nueva circunstancia de agravacion punitiva
en materia de delitos 1nformat1cos Asimismo, destacé que la propuesta puede resultar
,compatlble con los principios de legahdad t1p101dad proporcionalidad y lesividad,

" siempre_que la redaccion del agravante sea precisa y no conduzca a sancionar el uso
legitimo del anonimato o de seudénimos en entornos digitales. :

De igual manera, la cartera ministerial formul6 recomendaciones orientadas a fortalecer
- la iniciativa, entre -ellas: precisar el concepto de identidad digital; delimitar con mayor

claridad el alcance de la conducta agravada, reforzar la justificacién politico-criminal de

la medida; incorporar las consideraciones'-i_elativas al impacto fiscal y realizar ajustes de
técnica legislativa para mejorar la claridad y seguridad juridica de la norma.

En atencién a dichas observaciones, el texto sometido-a considéeracion incorpora los:
‘ajustes sugeridos por el Ministerio de Justicia y del Derecho, particularmente en los
relacionado con la definicién normativa de identidad digital, la delimitacion precisa del
ambito de aplicacion de la agravante, el fortalecimiento de la exposicién de motivos y las
mejoras de técnica legislativa orientadas a garantizar la adecuada interpretacién 'y
aplicacién de la disposicién propuesta. De esta manera, la iniciativa se presenta
fortalecida desde-el punto de vista constitucional, politico-criminal y técnico-normativo,
"atendlendo Ias recomendacwnes formuladas por la autoridad competente en la matena

LA

En consecuencia, la presente versién del proyecto acoge 1ntegralmente las observaciones
'y recomendacmnes formuladas por el Ministerio de Justicia y del Derecho, incorporando
los ajustes necesarios para fortalecer su viabilidad constitucional, su coherencia con la

politica criminal del Estado y su adecuada aplicacion practica.

S. NORMATIVA INTERN ACIONAL

La preocupacién por la crlmmahdad informatica no es excluswa de Colombla A nivel
internacional, diversos instrumentos juridicos han reconocido la necesidad de establecer
. _mecanismos de cooneracidn v marcos normativos adecnados nara enfrentar los delitos
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‘Clberdelmcuenma con51derado el primer tratado. 1nterna01onal dedlcado espemﬁcamentc St 1
“alalucha contra los delitos informéticos. Este instrumento establece lineamientos parald -~ =
-~ tipificacién de- determinadas conductas relacionadas con el acceso ilicito a sisternas
*informéticos,. la 1nterceptac1on ‘ilegal de datos y ‘el fraude 1nformatlco asi” como. . -

- mecanismos de cooperac1on internacional para la 1nvest1gac1on y persecucwn de estos T

delitos.

Aunque los paises adoptan enfoques normatlvos dlferentes ex1ste un consenso cremente .
en torno a la necesidad de adaptar los 51stemas Jundlcos a las nuevas formas de .
criminalidad dlgltal En multlples Jurlsdlccwnes se han adelantado reformas legislativas
orientadas a fortalecer la persecucion de delitos cometldos a través de redes digitales,
reconociendo las partlcularldades tecnlcas y operatlvas de este t1po de conductas

b
i

En este contexto, la ut1112ac1on de 1dent1dades falsas en plataformas digitales ha sido- - ‘
identificada en distintos paises. como un factor que 1ncrementa la complejidad de las - B ‘
mvestlgacmnes y facilita 1a comisién de conductas- ilicitas. Por esta razém, algunos -~ .. |
ordenamientos juridicos han comenzado a considerar este tipo‘de précticas dentro de sus |
marcos regulatorios, ya sea mediante figuras especificas de suplantacmn de identidad |
digital o .a través de 01rcunstan01as agravantes a5001adas al uso de mecanlsmos de

.ocultamiento. - T R T,

T I PR ” -

El presente proyecto de ley se 1nscr1be dentro de- esta tenden01a 1nternac1onal de ’
. actualizacion normatlva frente a la crifninalidad informatica. Su proposno no es replicar
~de manera mecdnica modelos extranjeros, sino mcorporar en el-contexto colombiano una .
respuesta juridica proporcmnada y compatible con los principios ¢ constitucionales que rigen
nuestro ordenamiento. De esta mianera, la iniciativa busca contrlbulr al fortalecmuento del
_ sistema juridico nacional frente a los desafios que plantea la era dlgltal reconoc1endo quela
proteccion de los ciudadanos en-éntornos virtuales constituye hoy: una dimensién’ esenc:lal de ‘
la segundad Jund1ca y de la garantla efectwa de los derechos fundamentales '
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Instagram: @PedroHFlorez

X: @PedroHFlorez
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